Zalgcznik Nr 2 do Zarzgdzenia Nr 64/2015 z dnia 30.12.2015 .

Instrukcja Zarzadzania Systemem Informatycznym
DEFINICJE - ilekro¢ w niniejszym dokumencie jest mowa o:

1) OSiR — nalezy przez to rozumie¢ Osrodek Sportu i1 Rekreacji w Lukowie
2) Administratorze Danych Osobowych — zwanym dalej ADO nalezy przez
to rozumie¢ Dyrektora OSiR

3) Administratorze Systemu Informatycznego — zwanym dalej ASI nalezy
przez to rozumie¢ osobe wyznaczong przez ADO odpowiedzialng
za funkcjonowanie systemu informatycznego OSiR.

4) Uzytkowniku systemu — nalezy przez to rozumie¢ osob¢ upowazniong
do przetwarzania danych osobowych w systemie informatycznym OSiR.
Uzytkownikiem moze by¢ pracownik OSiR, osoba wykonujgca prace
na podstawie umowy o pracg, umowy-zlecenia, osoba odbywajgca staz
oraz osoba odbywajaca praktyki w OSiR.

S) Sieci lokalnej — nalezy przez to rozumie¢ polgczenie systemow
informatycznych OSiR wylacznie dla wlasnych jej potrzeb przy wykorzystaniu
urzadzen 1 sieci telekomunikacyjne;.

I. Procedury nadawania i zmiany uprawnien do przetwarzania danych.

1. Kazdy uzytkownik systemu przed przystgpieniem do przetwarzania danych

osobowych musi zapoznac sie z:

« ustawg z dmia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U. 22002 r., Nr 101, p0z.926 z p6zn.zm.)

- Politykag Bezpieczefistwa oraz Instrukcjg Zarzadzania Systemem
Informatycznym  przetwarzania danych  osobowych  systemu
informatycznego obowiazujacych w OSiR

Zapoznanie si¢ z powyzszymi informacjami pracownik potwierdza
wlasnorgcznym podpisem na oswiadczeniu, ktorego wzdér stanowi

Zalacznik Nr 5 do Zarzadzenia 64/2015 z dnia 30.12.2015 1.

3. Po spetnieniu wymogow okreslonych w pkt. I.1. i w pkt 1.2. ADO pisemnie
upowaznia osoby do przetwarzania danych osobowych (Zalacznik Nr 4
do niniejszego Zarzadzenia).

4. ASI po wydaniu upowaznienia przez ADO nadaje uprawnienia dostepu
do systemu informatycznego i dokonuje rejestracji w rejestrze 0sdéb
upowaznionych do przetwarzania danych osobowych Zalacznik Nr 3
do niniejszego Zarzadzenia.

S. Przyznanie uprawnien w zakresie dostgpu do systemu informatycznego
polega na wprowadzeniu do systemu dla kazdego uzytkownika unikalnego
identyfikatora, hasta oraz zakresu dostgpnych danych i operacji.

6. Pracownik ma prawo do wykonywania tylko tych czynnosci, do ktérych
zostal upowazniony.

7. Pracownik ponosi odpowiedzialno$¢ za wszystkie operacje wykonane
przy uzyciu jego identyfikatora i hasta dostepu.

8. Wszelkie przekroczenia lub proby przekroczenia przyznanych uprawnien
traktowane beda jako naruszenie podstawowych obowigzkéw pracowniczych.
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Pracownik zatrudniony przy przetwarzaniu danych osobowych zobowiazany
jest do zachowania ich w tajemnicy. Tajemnica obowigzuje rowniez
po ustaniu zatrudnienia.
Odebranie uprawnien pracownikowi nastgpuje na pisemny wniosek
przetozonego, ktéremu pracownik podlega z podaniem daty oraz przyczyny
odebranych uprawnien lub z zakonczeniem okresu zatrudnienia.
Identyfikatory osoby, ktéra utracita uprawnienia do dostepu do danych
osobowych nalezy niezwlocznie wyrejestrowaé z systemu informatycznego,
w ktérym sg one przetwarzane oraz uniewazni¢ jej hasto.
ASI zobowigzany jest do prowadzenia i ochrony rejestru uzytkownikow i ich
uprawnien w systemie informatycznym
Rejestr powinien zawierac:

- Imig 1 nazwisko uzytkownika systemow informatycznych,

- Dat¢ nadania upowaznienia,

- Date ustania upowaznienia,

- Zakres upowaznienia,

- Login/identyfikator w systemie informatycznym,

- podpis osoby upowaznionej,

- Podpis ASI,

- Podpis ADO.

14. Rejestr powinien odzwierciedla¢ aktualny stan systemu w zakresie

uzytkownikow 1 ich uprawnien oraz umozliwi¢ przegladanie historii zmian
uprawnien uzytkownikow.

I1. Zasady poslugiwania sie haslami.
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Bezposredni dostgp do danych osobowych przetwarzanych w systemie
informatycznym moze mie¢ miejsce wylacznie po podaniu identyfikatora
1 wlasciwego hasla.
Hasto uzytkownika powinno by¢ zmieniane co najmniej raz na 30 dni.
Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyrazne;
Oprzyczyny, a po wyrejestrowaniu uzytkownika z systemu informatycznego
nie powinien by¢ przydzielany innej osobie.

. Pracownicy sa odpowiedzialni za zachowanie poufnosci swoich hasel.
. W sytuacji, kiedy zachodzi podejrzenie, ze kto$ poznat hasto w sposob

nicuprawniony, pracownik zobowigzany jest do natychmiastowego
poinformowania ASI oraz zmiany hasla.

. Przy wyborze hasta obowiazujg nastepujace zasady:

a) minimalna dlugos$¢ hasla — 8 znakow,
b) zakazuje sie stosowac:
- hasel, ktore uzytkownik stosowal uprzednio,
- swojej nazwy uzytkownika,
- swojego imienia, drugiego imienia, nazwiska, pseudonimu, itp.,
- imion, w szczegdInosci imion 0séb z najblizszej rodziny,
- ogolnie dostepnych informacji o uzytkowniku takich jak: numer telefonu,
numer rejestracyjny samochodu, nazwa ulicy przy ktorej mieszka, itp.
- przewidywalnych sekwencji znakéw z klawiatury np. QWERTY,
1234567890, itp.
1) nalezy stosowac¢ hasla zawierajace kombinacje liter i cyfr.



7. Hasto uzytkownika o prawach administratora posiada ADO.

I11. Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie

1. Przed rozpoczeciem pracy w systemie komputerowym nalezy zalogowac si¢
do systemu przy uzyciu indywidualnego identyfikatora oraz hasta.

2. Przy opuszczeniu stanowiska pracy na odleglos¢ uniemozliwiajaca jego
obserwacje nalezy wykona¢ opcje¢ wylogowania z systemu (zablokowania
dostgpu).

3. Osoba udostepniajagca stanowisko komputerowe innemu upowaznionemu

pracownikowi zobowigzana jest wykona¢ funkcje wylogowania z systemu.

4. Przed wylgczeniem komputera nalezy bezwzglednie zakonczy¢ prace
uruchomionych programéw, wykona¢ zamknigcie systemu 1 jezeli jest
to konieczne wylogowania si¢.

5. Niedopuszczalne jest wylaczanie komputera przed zamknigciem
oprogramowania.

IV. Procedury tworzenia zabezpieczen

1. Za systematyczne przygotowanie kopii bezpieczenstwa odpowiada ASI,
a w przypadku jego nieobecnosci ADO.

2. Kopie bezpieczenstwa wykonywane sa na dyskach zewnetrznych badz ptytach
DVD nie rzadziej niz raz na 2 tygodnie.

3. Kopie bezpieczenstwa zawieraja dane stuzace do ich przetwarzania

4. ADO zleca okresowe kontrole kopii bezpieczenstwa pod katem ich dalszej
przydatnosci, a w przypadku ich uszkodzenia zleca ich likwidacje.

V. Sposéb, miejsce i okres przechowywania elektronicznych no$nikéw
informacji zawierajacych dane osobowe oraz wydrukéw.

A. Elektroniczne nosniki informacji

1. Dane osobowe w postaci elektronicznej zapisane na dyskach CD, DVD
czy dyskach twardych nie moga by¢ wynoszone poza siedzibe OSIR.

2. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe,
przeznaczone do likwidacji, pozbawia si¢ wczesniej zapisu tych danych,
a w przypadku gdy nie jest to mozliwe, uszkadza sie w sposob
uniemozliwiajacy ich odczytanie.

B. Kopie zapasowe

1. Kopie zapasowe zbioru danych osobowych do przetwarzania danych s3
przechowywane w zamykanym sejfie zamykanej szafy pancernej znajdujace;j
si¢ w pomieszczeniu zamykanego magazynu podrecznego w biurze OSiR.

2. Dostep do sejfu szafy pancernej ma ADO i ASI.

VI. Srodki ochrony systemu przed zloSliwym oprogramowaniem,
w tym wirusami komputerowymi

1. Na kazdym stanowisku komputerowym musi by¢ zainstalowane
oprogramowanie antywirusowe. :

2. Zabrania si¢ uzywania no$nikow niewiadomego pochodzenia bez
wcezesniejszego sprawdzenia ich programem antywirusowym. Sprawdzenia
dokonuje uzytkownik, ktory zamierza uzywac no$nika.



3. Zabrania si¢ pobierania z Internetu plikéw niewiadomego pochodzenia.
Kazdy plik pobrany z Internetu musi by¢ sprawdzony programem
antywirusowym. Sprawdzenia dokonuje uzytkownik, ktory pobrat plik.

4. Administrator Systemu Informatycznego przeprowadza cykliczne kontrole
antywirusowe na wszystkich komputerach — minimum raz w miesigcu.

S. W przypadku wykrycia wirusow komputerowych sprawdzane jest stanowisko
komputerowe, na ktérym wykryto wirusa.

VII. Polagczenie do sieci Internet

Potaczenie lokalnej sieci komputerowej OSiR z Internetem jest dopuszczalne
wylacznie po zainstalowaniu kompleksowego oprogramowania antywirusowego.
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Zalgcznik Nr 3 do Zarzqdzenia Nr 64/20135 z dnia 30.12.2015 .

Rejestr 0s6b upowaznionych do przetwarzania danych osobowych

L.p. Imie i nazwisko Data nadania | Data ustania Zakres upowaznienia Login/
upowaznienia/ | upowaznienia identyfikator Podpis osoby Podpis Podpis
Numer W systemie upowaznionej ASI ADO

upowaznienia informatycznym




Zalgcznik Nr 4 do zarzqdzenia Nr 64/2015 z dnia 30.12.2015 r.

Upowaznienie nr ...........

Dzialajgc na podstawie uprawnien nadanych mi w Osrodku Sportu i Rekreacji
w Lukowie w sprawie ochrony danych osobowych oraz w oparciu o art. 37 ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. z 2014 r,,
poz. 1182 z p6zn.zm.)

Upowazniam

PROMEEIRIE - vooiioecinsvsrsassivhanonssonssssunvassssvenan

do przetwarzania danych systemu informatycznego/nieinformatycznego
oraz urzadzen wchodzacych w jego sktad zlokalizowanych w Osrodku Sportu
i Rekreacji w Lukowie stluzacych do przetwarzania danych osobowych
zawartych w zbiorze noszacym nazwe:

-------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------

Wyzej wymieniona osoba zostala zapoznana z obecnie obowigzujgcymi
przepisami dotyczacymi ochrony danych osobowych i dopuszczona jest do ich
przetwarzania jedynie w zakresie okreslonym w obowigzkach stuzbowych
oraz Ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz.U.
z2014r., poz. 1182 z p6zn.zm.) i wydanych do niej przepisach oraz Zarzgdzeniu
Nr 64/2015 z dnia 30.12.2015 r. w sprawie ochrony przetwarzanych danych
osobowych w Osrodku Sportu i Rekreacji w Lukowie.

Wymieniona osoba zostala wpisana do Rejestru os6b upowaznionych
do przetwarzania danych osobowych w Osrodku Sportu i Rekreacji
w Lukowie.

oooooooooooooooooooooooooooooo

podpis osoby upowaznionej podpis osoby wydajgcej upowaznienia




...............................................

imig i nazwisko
stanowisko
OSWIADCZENIE
0 zachowaniu poufnosci i zapoznaniu si¢ z przepisami

Ja nizej podpisany/a o§wiadczam, iz zobowigzuje sie do zachowania w tajemnicy
danych osobowych oraz sposobow ich zabezpieczenia, do ktérych mam lub bede
mial/a dostgp w zwigzku z wykonywaniem zadan i obowiazkow stuzbowych
wynikajacych ze stosunku pracy, zarowno w czasie trwania umowy, jak i po jej
ustaniu.

Oswiadczam, ze zostalem/am poinformowany/a o obowigzujacych
w Osrodku Sportu i Rekreacji w Lukowie zasadach dotyczacych przetwarzania
danych osobowych, okreslonych w ,,Polityce Bezpieczenstwa” i zobowigzuj¢ sie
ich przestrzegaC. W szczegélnosci oswiadczam, ze bez upowaznienia nie bede
wykorzystywal/a danych osobowych ze zbiorow znajdujacych  sig
w Osrodku Sportu i Rekreacji w Lukowie.

Zostalem/am zapoznany/a z przepisami Ustawy o ochronie danych
osobowych (Dz. U. 22014 r. poz. 1182 z pézn.zm.) oraz Rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace
do przetwarzania danych osobowych (Dz.U. z 2004 r. nr 100 poz. 1024).
Poinformowano mnie réwniez o grozacej, stosowanie do przepisow
rozdziatu 8 Ustawy o ochronie danych osobowych odpowiedzialno$ci karne;.
Niezaleznie od odpowiedzialnosci przewidzianej w wymienionych przepisach,
mam Swiadomos¢, ze zlamanie zasad ochrony danych osobowych,
obowigzujacych w O$rodku Sportu i Rekreacji w Lukowie moze zostaé
uznane za cigzkie naruszenie podstawowych obowigzkéw pracowniczych
1 skutkowa¢ odpowiedzialnoscia dyscyplinarng.

fokve . o

data Zlozenia oswiadczenia

podpis pracownika



Zalgcznik Nr 6 do zarzgdzenia Nr 64/2015 z dnia 30.12.2015 r.

Ustanie/Cofnigcie*

Upowaznienia nr ...........

dot: przetwarzania danych systemu informatycznego/nieinformatycznego
oraz urzadzen wchodzacych w jego sklad zlokalizowanych w Osrodku Sportu
1 Rekreacji w Lukowie shizacych do przetwarzania danych osobowych
przetwarzania danych osobowych w Osrodku Sportu 1 Rekreacji w Lukowie

wydanego dla Pani/Pana

podpis pracownika g ADb

* Niepotrzebne skresli¢



SZKOLENIA
Z ZAKRESU OCHRONY PRZETWARZANIA DANYCH OSOBOWYCH

Temat: Zapoznanie si¢ z dokumentami przetwarzania danych osobowych
obowigzujacymi w OsSrodku Sportu i Rekreacji w Lukowie.

Program szkolenia:

1. Przedstawienie aktow prawnych
a) Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj. Dz.U. 2 2014 r., poz. 1182 z pézn.zm.)
b) Rozporzadzenie Ministra Spraw Wewng¢trznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw techmicznych i organizacyjnych,
jakim powinny odpowiada¢ urzgdzeniai systemy informatyczne
sluzace do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100,
poz. 1024)

2. Zapoznanie z Polityka Bezpieczenstwa w Osrodku Sportu i Rekreacji
w Lukowie.

3. Zapoznanie z Instrukcjg Zarzadzamnia Systemem Informatycznym
w Osrodku Sportu i Rekreacji w Lukowie.

4. Omoéwienie sposobu wypelnienia dokumentéw

« upowaznienia dla os6b zatrudnionych przy przetwarzaniu danych
osobowych

« os$wiadczenia o zachowaniu poufnosci 1 zapoznaniu si¢ z przepisami.

Wykaz 0s6b uczestniczacych w szkoleniu w dniu ..................... ¥,

L.p. | Nazwisko i imie Stanowisko Podpis

Podpis osoby przeprowadzajqgcej szkolenie




REJESTR PROFILAKTYCZNYCH SKANOWAN ANTYWIRUSOWYCH

Stanowisko

Komputerowe Uwagi Podpis ASI
(nazwa komputera)

Data

e skanowania

(Instrukcja Zarzqdzania Systemem Informatyczn

ym stanowiqgca Zalgcznik Nr 2 do Zarzgdzenia
Nr 64/2015 Dyrektora Osrodka Sportu i Rekreagii w tukowie z dnia 30 grudnia 2015 r.
roz. Vi pkt 7)




REJESTR KOPII BEZPIECZENSTWA

Data Stanowisko

Lp. | utworzenia romeeme Nosn‘nik; Uwagi Podpis ASI
konpii (nazwa kopii
e komputera)

{Instrukcja Zarzqdzania Systemem Informatycznym stanowigca Zatgeznik Nr 2 do Zarzqdzenia Nr 65/2015

Dyrektora  Osrodka  Sportu i Rekreacji w  tukowie 2z dnia 30 grudnia 2015 .
roz. IV pkt 1-3) :




