
Zatqcznik Nr 2 do hrzqdzenia Nr 64/2015 z dnia 30.12.2015 r.

Instru kcj a Zarządzania System e m Inform atyczny m

DEFINICJE - ilekroi w niniejszym dokumencie jest mowa o:

1) oSiR - naleiy przez to rozumiec oŚrodek Sportu i Rekreacji w Łukowie
2) Administratorze Danych osobowych _ z\ryanp dalej ADo na|eży przez
to rozumieć Dyrektora oSiR
3) Administratorze Systemu InformaĘcznego _ zwanym dalej ASI należy
ptzez to rozumieó osobę :.vu1znaczon4 przez ADo odpowiedzialną
za funkcjonowanie systemu informatycznego OSiR.
4) UĘtkowniku systemu _ nalezy ptzez to rozumieć osobę upoważnioną
do przetwarzania danych osobowych w systemie informatycznym OSiR.
Uzytkownikiem może być pracownik osiR' osoba wykonująca pracę
na podstawie umowy o pracę' umowy_zlecenia, osoba odbywajqca staz
oraz osoba odbywająca praktyki w oSiR.
5) Sieci lokalnej na|eĘ przez to rozumieć połączenie systemów
informatycznyeh oSiR wyłącznie dla własnych jej potrzeb przy wykorzystaniu
urządzeń i sieci telekomunikacyjnej .

I. Procedury nadawania i zmiany uprawnień do przetwarzania danych.
1. Kazdy użytkownik systemu przed przysĘpieniem do przetwarzarńa danych

osobowych musi zapoznać się z:
. ustawą z dnia 29 sierpnia |997 r. o ochronie danych osobowych

(Dz.U. z20a2 r., Nr 101, poz'926 zpóźn.zrn.)
. Polityką Bezpieczeństwa oraz Instrukcją Zarządzania Systemem

rnformatycznym prze&tarzania danych osobowych systemu
informatycznego obowiqzujących w oSiR

2. Zapontanie się z powyższymi informacjami pracownik potwierdza
własnoręczt]y|n podpisem na oświadczeniu, którego wzor stanowi
ZatącznkNr 5 do Zarządzenia64l2a15 z dnia 3a.12.2ań r.

3. Po spełnieniu wynogów określonych w pkt. I.l. i w pkt I.2. ADo pisemnie
upoważnia osoby do przetwarnnia danych osobowych (Załącznik Nr 4
do niniej s zego Zarządzenia),

4. ASI po wydaniu upoważnienia przez ADo nadaje uprawnienia dostępu
do systemu informatycznego i dokonuje rejestracji w Ęestrze osob
upowaznionych do przet:warzania danych osobowych Zatącznk Nr 3
do niniej s Zego Zarz4dzenia.

5. Wzyznanie uprawnień w zakresie dostępu do systemu informatycznego
polega na wprowadzeniu do systemu dla kazdego użytkownika unikalnego
identyfikatora, hasła oraz za\<resu dostępnych danych i operacji.

6. Pracownik ma prawo do wykonywania Ęlko tych czynnoŚci, do ktorych
został upoważniony.

7. Pracownik ponosi odpowiedzialnoŚć za wszystkie operacje wykonane
przy uŻyciu jego identyfikatora i hasta dostępu.

8. Wszelkie przelsoczenia lub próby ptzeb'roczenia przyznanych uprawnień
tral.towane będą jako naruSzenie podstawowych obowiązków pracown iczy ch.



9. Pracownik zatrudniony przy przeMtarzartiu danych osobowych zobowipffiry
jest do zachowania ich w tajemnicy. Tajemnica obowiązuje rÓwnież
po ustaniu zatrudnienia.

l0. odebranie uprawnień pracownikowi następuje na pisemny wniosek
przełoŻonego, ktÓremu pracownik podlega z podaniem daty oraz przycTqy
odebranych uprawnień lub z z-akoilczeniem okresu zatrudnienia.

11. Identyfikatory osoby, która ufraciła uprawnienia do dostępu do danych
osobowych należy niezwłocznie wyrejestrować z systemu informaĘcznego,
w ktorym Są one przetwarzarte orazunieważnić jej hasło.

12. AsI zobowi4z-any jest do prowadzenia i ochrony rejestru uiytkawników i ich
uprawnień w systemie informatycmym

13. Rejesfr powinien zawierać:
.Imię i nazwisko uĘtkownika systemów informaĘcznych,
. Datę nadania upoważrienia,
- Datę ustania upoważnienia,
. Zalłes upoważnienia'
- Login/identyfikator w systemie informaty czrrp,
. podpis osoby upoważnionej,
- Podpis ASI,
- Podpis ADO.

|4. Rejestr powinien odzwierciędlać aktualny stan systemu w zakresie
uĄrtkowników i ich uprawnień oraz umożliwiÓ przeg|ądanie historii zmian
uprawnień uzytkownikÓw.

[I. Zasady posługiwania się hasłami.

1. Be4oŚredni dostęp do danych osobowych prze.tutarzanych w systemie
informaĘcznym może mieó miejsce wyłącaie po podaniu ident5rfikatora
i właŚciwego hasła.

2. Hasło uzytkownika powinno byó zmieniane co najmniej raz na 30 dni.
3. IdenĘfikator użytkownika nie powinien być zmieniany bez wyraznej

}przycryny, & po wyrejestrowaniu uzytkownika z systemu informatycznego
nie powinien być przydzie|any innej osobie.

4. Pracownicy Są odpowiedzia|ni zazachowanie poufrrości swoich haseł.
5. W sytuacji, kiedy zachodzi podejrzenie, Że ktoŚ poznał hasto w sposob

nieuprawniony, pracownik zobovnązany jest do natychmiastowego
poinformowania ASI oraz zmiany hasła.

6.k,y wyborze hasła obowiązują następujące zasady:
a) minimalna długośó hasła _ 8 zrakow,
b) zakazvje się stosować:

. haset, ktore uĄrtkownik stosował uprzednio,
- swojej nanYy uiytkowniką
- swojego imienia, drugrego imienia, nazwiska, pseudonimu, ię.,
. imion, w szczegÓlnoŚci imion osÓb z najblizszej rodziny,
- ogolnie dostępnych informacji o uĄrtkowniku takich jak: numer telefonu,
numer Ęestracyjny sź}mochodu, naztrya ulicy przy któĘ mieszka, iĘ.
- przewidywalnych sekwencji anaków z klawiafury np. QWERTY,
123456't890, itp.

i) należy stosować hasła zawierające kombinacje liter i cyfr.



7. Hasło uĄrtkownika o prawach administratora posiada ADo.

III. Procedury rozpoczęcia, zawieszenia i zakończenia pracy w systemie

1. Przed rozpoczęciem pracy w systemie komputerowym na|eĘ zalogować się
do systemu przy uĘciu indywidualnego idenĘrfikatora orazhasła.

f. Przy opuszczeniu stanowiska pracy na odległość uniernożliwiającą jego
obserwację naleiy wykonaó opcję wylogowania z systemu (zablokowania
dostępu).

3. osoba udostępniająca stanowisko komputerowe innemu upoważnionemu
pracownikowi zobowiązana jest wykonać fimkcje wylogowania z systemu.

4. Przed wyłączeniem komputera nalezy bezwzględnie zakafrczyć pracę
uruchomionych programÓw, wykonać zamknięcie systemu i jeżeli jest
to koniecnle wylogowania się.

5. Niedopuszcza|ne jest wyłączanie komputera przed zamknięciem
oprogramowania.

IV. Procedury tworzeni a zabezpieczeń

1. Za systematyczne przygotowanie kopii bezpieczeństwa odpowiada ASI,
a w prTwadku jego nieobecności ADo.

2. Kopie bezpieczeństwa wykonywane są na dyskach zewnętrznyehbą*i pĄrtach
DVD nie rzadziej niz raz Ia 2 Ęgodnie.

3. Kopie bezpieczeilstwa zawierają dane służące do ich przeffilarzania
4. ADo z|eca okresowe kontrole kopii bezpieczeństwa pod kątem ich dalszej

przydatnoŚci, a w przypadku ich uszkodzenia z|eca ich likwidację.

v. Sposób' miejsce i okres przechowywania e|ektronicznych nośników
informacji zawierających dane osobowe Oraz wydruków.

A. Elektroniczne noŚniki inforrnacji
1. Dane osobowe w postaci elektronicmej zapisane na dyskach CD, DVD

czy dyskach trvardych nie mogą być wynoszone poza siedzibę OSIR.
2.Urządzenia' dyski lub innę informatyczne noŚniki' zawierające dane osobowe'

przem|aczone do likwidacji, pozbawia się wcześniej zapisu Ęch danych,
a w przypadku gdy nię jest to możliwe, uszkadza się w sposób
uniemożliwiaj ący ich odczytanie.

B. Kopie zapasowe
1. Kopie zapasowe zbioru danych osobowych do przefitatzania danych są

przechowywane w zamykanym sejfie zamykanej szary pancernej znajdującej
się w pomieszczeniu zamykarlego magazynu podręcznego w biurze oSiR.

2. Dostęp do sejfu szary pancernej ma ADo i ASI.

vI. Środki ochrony systemu przed złośliwym oprogramowaniem,
w tym wirusami komputerowymi

l. Na kazdym stanowisku komputerowym musi być zainstalowane
oprogramowani e antywirusowe.

f. Zabranja się ułwania noŚników niewiadomego pochodzenia bez
wczeŚniejszego sprawdzenia ich programem antywirusowym. Sprawdzenia
dokonuje użytkownik, który zalnrierza używać noŚnika.



3. Zabrania się pobierania z Internetu plików niewiadomego pochodzenia.
Kazdy plik pobrany z Internetu musi być sprawdzony programem
antywirusowym. Sprawdzenia dokonuje użytkownik, który pobrał plik.

4. Administrator Systemu Informatycznego prueprowadza cykliczne kontrole
antywirusowe na wsz.ystkich komputerach - minimutfr raz w miesiącu.

5. w przypadku wykrycia wirusów komputerowych sprawdzane jest stanowisko
komputerowe, na l.ctórym wykryto wirusa.

VII. Połączenie do sieci Internet

Połączenie lokalnej sieci komputerowej oSiR z Internetem jest dopuszczalne
wyłączrrie po zainstalowaniu kompleksowego oprogramowania anĘwirusowego.



hłqcznik Nr j do Zarzqdzenia Nr 64/20I5 z dnia 30.I2.20I5 r,

Rejestr os b upoważnionych do przetwarzania danych osobowych

L.p. Imię i nazwisko Data nadania
upoważnienia/

Numer
unoważnienia

Data ustania
upoważnienia

Zakres upowaznienił Logl.nl
idenĘrfikator
w systemie

informatvcznvm

Podpis osoby
upoważnionej

Podpts
ASI

Podpis
ADO



Załqcznik Nr 4 do zarzqdzenia Nr 64/2a15 z dnia 30' ] 2.2015 r.

Upoważnienie llr ...........

Z  d n i a  o . . . o r . . o . . o . . . . . . . . . . . . o . . .

Dnałając na podstawie uprawnień nadanych mi w ośrodku Sportu i Rekreacji
w Łukowie w sprawie ochrony danych osobowych oraz w oparciu o art. 37 ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. z 2014 r.,
poz. t182 zpóźn.nn.)

Upoważniam

Panią/Pall8 . . . . . . . . . . . . . . . . o . . . . . . o . . . . o . . . . . . . o . . . . . . o . . . ......o.....o..t..o.......|......

do ptzetwarz,ania danych systemu informaĘcmego/nieinformatyczlego
oraz urządzeń wchodzących w jego skład zlokalizowanych w ośrodku Sporhr
i Rekreacji w Łukowie służących do prze,tlxłarzania danych osobowych
zawartych w zbiorue noszącym nazwę:

Wyżej wymieniona osoba została z;lpoznuna z obecnie obowiązującymi
przepisami dotyczącymi ochrony danych osobowych i dopuszczonajest do ich
przetlxarzania jedynie w zakresie określonym w obowiqzkach służbowych
oraz Ustawie z dnia 29 sierpnia 1,997 r. o ochronie danych osobowych (tj. Dz.U.
z 20t4 t. , poz. 1 1 82 z późn.nn.) i wydanych do niej przepisach oraz Zarządzeruu
Nr 6412015 z dnia 30.12.2015 r. w sprawie ochrony przetwananych danych
osobowych w o.środku Sportu i Rekreacji w Łukowie.

Wymieniona osoba została wpisana do Rejestru osób upoważnionych
do przetwanania danych osobowych w o.środku Spońu i Rekreacji
w Łukowie.

a a a a a a a a a a a a a a a a a a a a o a a a a o a

poĘis osoĘ upoważnionej podpk osoĘ wydajqcej upoważnienia



Załqcmik Nr 5 do hrzqdzenia Nr 64/2015 z dnia 30.I2.20I5 r.

a a a a a a a a r

imię i nązwisko

stanowisko

oŚwnoCZENIE

o zachowaniu poufnoŚci i zapoznaniu się z przepisami

Ja nizej podpisany/a oświadczaff\ iż zobowiązuję się do zachowania w tajemnicy
danych osobowych olaz sposobow ich zabezpieczenia, do ktorych mam lub będę
miałla dostęp w zwiqzku z wykonywaniem zadań i obowiązkow sfuzbowych
wynikających ze stosunku pracy' zarÓwno w czasię frwania umowy' jak i po jej
ustaniu.

oŚwiadczam, Za zostałem/am poinformowanyla o obowiązujących
w ośrodku Sporfu i Rekreacji w Łukowie zasadach dotyczących przetw arzania
danych osobowych, okreŚlonych w,,Polityce Bezpieczeństwa'' i zobowiązuję się
ich przestrzegaÓ. W szczególnoŚci oŚwiadczam' ie bez upoważnienia nie-będę
wykorzystywał/a danych osobowych ze zbiorow znajdujących iię
w Ośrodku Sportu i Rekreacji w Łukowie.

Zostałem/am zapoznarryla z przepisami Ustawy o ochronie danych
osobowych (Dz. U . z 20 1 4 r . poz. 1 1 82 z późn.znl.) orazRozporzq dzeniaMinistra
Spraw lVewnętrznych i Administracji w sprawie dokumentacji przetwarzania
danych osobowych oraz warunków technicznych i organizicyjnych' jakim
powinny odpowiadać urządzenia i systemy infórmatyó^. słuŹące
do przetwarzania danych osobowych (Dz.u. z 2004 r. nr 100 poz. r0z4).
Poinformowano mnie równiez o grożącej, stosowanie do przepisów
rozdzjału 8 Ustawy o ochronie danych osobowych odpowiedzialności karnej
Niezaleznie od odpowiedzialności przewidzianej w wymienionych przepisacń,
mam świadomość, że złamanie r-asad ochrony danycń ósobówych,
obowi4zujących w ośrodku Sportu i Rekreacji w Łukowie moze zostać
uznane za cięzkie naruszenie podstawolvych obowiązków pracowni czych
i skutkować odpowi ec|zialnością dyscyplinarn4.

ŁukÓw, dn.. . .  . .  . . . r .
da ta zł ożeni a ośw i adczeni a

podpis pracownika



Zatqcmik Nr 6 do zarzqdzenia Nr ó4/20I5 z dnia 30.I2.20I5 r.

Ustanie/Cofnięcie*

Upoważnienia nr ...........

z dnia

dot: przetwarzarńa danych systemu informatycnlegolnieinformatycznego
oraz vrządzeń wchodzęcych w jego skład zlokalizowanych w ośrodku Sportu
i Rekreacji w Łukowie sfuĘcych do przetwatzania danych osobowych
przetwarzania danych osobowych w oŚrodku Sportu i Rekreacji w Łukowie

wydanego dla PanilPana

a a a  a a  a  a a .  a a a  a a r  a a a  a a a  a a a  a a a  a a a  a a a  a a a r a a

""";';;;;;';;;;;;;;k""""""'

" Niepotrzebne skreślic

podpis ADO



SZKOLENIA
Z ZAKRESU OCHRONY PRZETWARZANIA DAhTYCH OSOBOWYCH

Temat: Zapaznanie się z dokumentami prrntwarzania danych osobowych
obowiązującymi w ośrodku Spońu i Rekreacji w Łukowie.

Program szkolenia:

1. Pnedstawienie aktów prawnych
a) Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj. DeU. z ftt4 r.' poz. tl82 z p6źn.zm.)
b) Rozporządzenie Ministra Spraw Wewnętrznych i Administracji
z dnia 29 krrietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunków technicznych i organizacyjnych'
jakim powinny odpowiadać urządzenia i systemy informaĘczne
służące do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100,
poz. 1024)

f . Zapaznanie z PolityĘ Bezpieczeństwa w ośrodku Spońu i Rekreacji
w Łukowie.

3. Zapoznanie z Instrukcją Zarządzania Systemem Informatycznym
w oŚrodku Spońu i Rekreacji w Łukowie.

4. omówienie sposobu wypełnienia dokumentów
. upowaznienia dla osób zatrudnionych prTy przetwarzaniu danych

osobowych
. oświadczenia o zachowaniu poufiroŚci i zapoznaniu się z przepisami.

Wykaz osób uczestniczących w szkoleniu w dniu .....i.e ......?...... r.

L.n. Nazwisko i imie Stanowisko Podpis

Pody s os oby pneprowadzaj qcej szkoleni e



RE|ESTR PRoF|tAKTYczNYcH sKANowAŃ argrwvlRusowYcH

Lp. Data
skanowania

Stanowisko
Komputerowe

(nazwa komputera)
Uwagi Podpis A5l

pnstrukcja Zarzqdzania Systemem łnformotycznym stanowiqca Zatqcznik Nr 2 do ZorzqdzeniaNr 64/2075 Dyrektora aśrodka Sportu i Rekreacji w Łuiawie z dnia 3o grudnia 2o1"5 r.raz. Vt pkt 7)



REIEsTB KoPtl BEzPlEczEŃsnra

flnstrukcja Zanqdzania systemem tnfarmaĘcznym stanowiqca Zatqcznik Nr 2 do Zanqdzenia Nr 65/2a75Dyrekara ośradka wrtu i Rekreacji w Łukowie z dnia 30 grudnia 2a15 r,roz.lV pkt 1-3)

Lp.
Data

utworzenia
kopii

Stanowisko
Komputerowe

(nazwa
komputera)

Nośniki
kopii Uwagi Podpis ASI


